
Интернет и мобильное мошенничество

Рассылка вирусных сообщений, выманивание паролей:
«Ваш аккаунт заблокирован»
«Перейди по ссылке, проголосуй за меня в конкурсе»
«Посмотри фотографию/ я знаю, что ты делал вчера вечером» 
Кроме того, пароли похищаются во время использования 

общественных вайфай сетей.

Вирусный файл, попавший на телефон, установит прогрямму  ̂
которая начнет подписываться на платные услуги, отправлять платные 
sms-сообщения, а также рассылать спам и зараженные вирусом файлы 
по всем телефонам, занесенным в вашу адресную книгу. Кроме того, 
мошенники могут получить доступ к интернет-банку и соцсетям.

Рекомендация:
- не открывать ссылки от незнакомых, от знакомых -  только после 

предварительного созвона;
- установить на телефон антивирус.

Мошенничество с банковскими каргами:
Сообщение на телефон, либо на электронную почту «ваша карта 

заблокирована», переход по ссылке на сайт-клон.
Звонки от якобы сотрудников банка: «ваша карта

заблокирована», «по вашей карте перерасход». Просьба назвать коды
и пароли.

Рекомендация:
- никогда никому не сообщать данные своих карт, пароли.
- звонить в банк только по официальным телефонам, указанным 

на банковской карте, договоре на обслуживание.

социальные сетиМошенничество через 
(предварительно выманив пароль):

- Рассылка вирусных сообщений.
- Рассылка сообщений по контактам: «я попал в больницу/ в 

аварию/ у меня проблемы, срочно перечисли мне ю оо рублей».
- Более изощренные способы мошенничества. Например, 

одноклассник в группе предлагает устроить встречу выпускников в 
кафе. Он любезно соглашается заняться организацией банкета и просит 
перечислить деньги на карту. Только через время выясняется, что 
хозяин страницы не заходил в соцсеть уже год и собранные деньги 
ушли неизвестному лицу.

Неприятно не только оказаться жертвой мошенников, но к их 
невольным «пособником»: владельцем взломанной страницы.

Домушники ищут информацию через соцсети.
Рекомендации:
- ни с кем не делиться паролями;



- не переходить по незнакомым ссылкам;
- не добавлять в друзья незнакомых людей;
- не писать личную информацию в соцсетях.

Новый вид мошенничества: «Вам звонят из налоговой».
Раздается звонок, автоответчик сообщает: «Вы нарушили сроки 

подачи декларации, штраф составляет ...», «Ваша просроченная 
задолженность по налогам на текущий момент составляет ..., штраф 
составляет...», дальше следует предложение перезвонить на номер для 
уточнения сведений. Номер указывается платный. Если человек 
перезванивает, с его счета списываются деньги, а никакую уточняющую 
информацию ждать не приходится.

Что делать?
1. Перезвонить инспектору только по телефону, указанному на 

официальном сайте ФНС либо подойти в инспекцию лично.
2. Открыть личный кабинет на сайте налоговой и проверять 

информацию через кабинет.

Мошенничество на сайтах объявлений:
Допустим, вам нужен автомобиль. Вы заходите на сайт 

объявлений и видите машину с небольшим пробегом без каких-либо 
видимых повреждений по очень привлекательной цене. Продавец 
объясняет, что ему срочно нужны деньги, поэтому он продает 
автомобиль практически за бесценок. Но вот беда, он его уже пообещал 
другому покупателю. Впрочем, продавец готов подождать вас, если вы 
перечислите ему небольшой аванс, скажем 10-20 тысяч рублей. Стоит 
ли говорить, что с большой вероятностью вы не увидите ни автомобиль 
вашей мечты, ни свои деньги? Возможно, автомобиль вы все же 
увидите, но он окажется с недостатками, которые не были отражены в 
объявлении.

Будьте бдительны, не перечисляйте никому свои деньги без 
оформленного и подписанного договора, как бы вам не хотелось 
безнаказанно выхватить бесплатный сыр из мышеловки.

Вариант второй. Продаете автомобиль вы, при этом отдавать за 
копейки исправно служившую вам лошадку не хочется, а на, как вам 
кажется, адекватную цену уже которую неделю желающих не 
находится. И тут звонит потенциальный покупатель, которому нужна 
как раз ваша машина, причем срочно. Он готов забрать автомобиль 
вечером, а, чтобы его не перехватили другие автолюбители, покупатель 
готов перечислить прямо сейчас вам небольшой аванс, те же самые ю- 
20 тысяч рублей. Вам нужно только назвать номер своей карты, срок ее 
действия, и трехзначный код, указанный на обратной стороне карты 
(C W 2 или CVC2). В этот момент ваш здравый смысл должен подавить 
радость от потенциальной продажи, поскольку вам попались



мошенники. Зная данные вашей карты, они спишут оттуда все деньги 
через интернет так быстро, что вы не успеете опомниться.

Не забывайте: для того, чтобы перечислить вам деньги, нужен 
только номер вашей карты, другие данные не требуются! Если лучше, 
если ваш номер карты привязан к номеру телефона, тогда никакие 
реквизиты карты сообщать не нужно.

Вариант третий. У нас все тот же автомобиль, который вы хотите 
продать. Вам на почту, либо в личный кабинет на сайте объявлений, 
приходит сообщение «Я хочу приобрести вашу машину, свяжитесь со 
мной по ссылке», либо «Предлагаю обмен, посмотрите по ссылке». 
Если вы перейдете по ссылке, то вы попадете либо на сайт-клон, 
достоверно копирующий сайт объявлений, где у вас будут выманивать 
данные карты и пароли, либо ваш компьютер/ планшет/ телефон будет
атакован вирусом.

Так что никогда не переходите по незнакомым ссылкам, не 
открывайте вложенные файлы и картинки.

Что делать, если на ваш паспорт взяли кредит?
1. Написать в полиции заявление о потере паспорта. Оплатить 

штраф.
2. Получить новый паспорт, например, через госуслуги.
3 . Начать переговоры с банком, из которого звонили по вопрос}7 

кредита.
4. Запросить данные из бюро кредитных историй (кредит может 

быть не один).
5. Запросить данные по зарегистрированным телефонным 

номерам у мобильных операторов (для получения кредита 
нужен телефон).
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